Moduty Wi-Fi z serii ATWINC15x0
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Transmisja danych poprzez sie¢ Wi-Fi, do niedawna spotykana gtéwnie w rozwigzaniach

konsumenckich, coraz czes$ciej znajduje zastosowanie w elektronice przemystowej.
Kluczowymi komponentami realizujacymi transmisje s3 moduty komunikacyjne, takie jak
moduty Wi-Fi serii ATWINC15x0 firmy Microchip Technology, ktére ze wzgledu na maty

pobor pragdu dedykowane s3 urzadzeniom zasilanym bateryjnie.

Funkcjonujgcy termin komunikacji M2M (Machine to Machine), z uwagi na miniaturyzacje
i pojawienie sie energooszczednych komponentdw oraz konieczno$¢ zapewnienia coraz
wiekszej przepustowosci, zastepowany jest terminem loT (Internet of Things). Moduty Wi-Fi
serii ATWINC15x0 firmy Microchip Technology z powodzeniem wpisujg sie w koncepcje loT.
S3 to kontrolery sieciowe wykorzystujgce do bezprzewodowej transmisji danych

czestotliwo$é 2,4GHz i pracujgce w standardzie IEEE802.11 b/g/n.
Koncepcja kontrolerow sieciowych

Kontrolery sieciowe, a wiec takze uktady z serii ATWINC15x0, wspdtpracujg z zewnetrznym
mikrokontrolerem, ktéry jest przede wszystkim odpowiedzialny za obstuge samej aplikacji.
Mikrokontroler bedacy elementem nadrzednym - ,MASTER” - komunikuje sie z kontrolerem
sieciowym za pomocq ktéregos z powszechnie uzywanych interfejséw (tutaj - SPI). Gtéwng
funkcjg kontrolera sieciowego (modutu) jest obstuga nizszych warstw modelu sieciowego
0Sl, czyli konwersja przesytanych danych do postaci umozliwiajgcej ich transmisje w sieciach
bezprzewodowych (tutaj konkretnie w sieci Wi-Fi). Wtasnie w tym celu w modutach serii
ATWINC15x0 zostata zaimplementowana obstuga protokotu (stosu) TCP/IP oraz warstwy
fizycznej (link control). W ten sposdb moc obliczeniowa mikrokontrolera jest uwolniona do
obstugi samej aplikacji. Pozwala to na przytaczanie do sieci Wi-Fi urzadzen z relatywnie
prostymi mikrokontrolerami (np. 16-bitowymi). Schemat blokowy takiego modelu

wspotpracy przedstawiony zostat na rys.1.
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Konstrukcja sprzetowa modutu ATWINC15x0

W modutach z rodziny ATWINC15x0 obstugg stosu TCP/IP oraz obstugg warstwy tgcza danych

MAC (Media Access Control) zajmuje sie 32-bitowy procesor APS3 francuskiej firmy Cortus.
Poza nim w kontrolerze znajdziemy:

- zintegrowany wzmacniacz mocy (Power Amplifier),

- zintegrowany wzmacniacz niskoszumowy (Low Noise Amplifier),

- zintegrowany przetacznik trybu pracy (Transmit/Receive Switch),

- uktad zarzadzania energia.

Modut w zaleznosci od wersji posiada takze zintegrowang antene w postaci Sciezki na PCB
lub konektor u.FL do przyftaczenia anteny zewnetrznej. Jest on przeznaczony do montazu
SMD, a jego wymiary to 21,7x14,7x2,1 mm. Schemat blokowy modutu ATWINC15x0 oraz

jego zdjecie zostaty przedstawione narys. 2 i 3.
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Najwazniejsze cechy kontrolerow sieciowych ATWINC15x0 zebrane zostaty w ponizszej

tabeli:

Wi-Fi SoC 802.11 b/g/n
Device Type IC / Module
External Host MCU
Host Interface SPI
WPS,WPA/WPA2/ v

EAP

TCP/UDP, HTTP, v
HTTPS

SSL/TLS v
Antenna Design PCB / uFL
Serial Flash gmg 8328%
OTA Upgrade v
Dimensions (mm) 15xg)2(5MIc():du|e
Certification FCC, IC, ETSI
Availability (MP) Now

Niski pobor pradu i krétki czas wybudzenia

Zakres napiecia zasilajagcego modutéw serii ATWINC15x0 wynosi 3+4,2VDC. W stanie
aktywnym pobdr pradu wynosi 172mA (nadawanie) i 70mA (odbidr), przy czym podkresli¢
nalezy, ze od chwili wybudzenia modutu ze stanu uspienia do chwili nawigzania potgczenia
z punktem dostepowym AP uptywa zaledwie 150ms! Ten krétki czas doskonale wpisuje sie
w koncepcje urzadzen loT, bowiem przez wiekszo$¢ czasu moduty moga pozostawac

w uspieniu pobierajac wéwczas zaledwie 390pA.

Wspomniany fakt sprawit, ze ww. uktady Microchip Technology zostaty uzyte do budowy
gadzetu Amazon Dash Button — przycisku do robienia szybkich zakupdéw, opracowanego
przez najwiekszy detaliczny sklep internetowy na $wiecie. Jest to przycisk wyposazony

w tacznos¢ Wi-Fi, powigzany z jednym, konkretnym towarem. Jego wecisniecie powoduje

automatyczne zamowienie zdefiniowanej wczesdniej iloSci wybranego towaru wraz z jego

pozniejszym dostarczeniem ,,pod drzwi” zamawiajgcego.
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Bezpieczenstwo i integralno$¢ danych

Rowniez w kontekscie zapewnienia bezpieczenstwa i integralnosci przesytanych danych,
kontrolery sieci ATWINC15x0 oferujg zaawansowane mechanizmy. W kwestii wsparcia
zabezpieczen stosowanych w najwyzszych warstwach modelu OSI (warstwa aplikacji),
moduty obstugujg najnowszg wersje protokotu TLS v1.2 (Transport Security Layer). TLS jest
rozwinieciem wczesniejszego protokotu SSL, a znakiem obecnosci protokotu TLS
w przegladarkach internetowych jest wyswietlany obok paska adresu symbol ktédki.
Protokdt ten zapewnia poufnosc i integralnos¢ transmisji danych oraz uwierzytelnienie od
strony serwera oraz klienta. Co warte podkreslenia, opiera sie on na szyfrowaniu

asymetrycznym oraz certyfikatach X.509.

Szyfrowanie asymetryczne (zwane szyfrowaniem z kluczem publicznym) jest metoda,
w ktérej do szyfrowania i deszyfrowania uzywane sg rézne klucze - w modutach ATWINC15x0
majgce dtugos¢ 128 i 256 bitéw. Znajac jedynie klucz szyfrujacy nie mozna odszyfrowac
otrzymanej wiadomosci, bowiem nie mozna w prosty sposéb wyznaczyé z niego klucza
deszyfrujgcego. Klucz szyfrujgcy udostepniany jest publicznie (stad jego nazwa klucz
publiczny), lecz informacje zaszyfrowang za jego pomocg moze odczytaé jedynie posiadacz
klucza deszyfrujacego (zwanego kluczem prywatnym), ktéry nie jest nikomu ujawniany.
Moduty ATWINC15x0 posiadajg programowe wsparcie, pozwalajgce na ich fatwg wspdtprace
z uktadem kryptograficznym ATTEC508A, stuzgcym do bezpiecznego przechowywania kluczy.

Jezeli chodzi o zapewnienie bezpieczenstwa przesytanych informacji w nizszych warstwach
modelu OS| (warstwa potfgczenia oraz warstwa fizyczna), uktady z serii ATWINC15x0

obstugujg standardy WEP/WPA/WPA oraz WPS.

Zastosowane rozwigzania przedstawia ponizszy schemat:
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Stos TCP/IP w modutach ATWINC15x0

Stos TCP/IP zaimplementowany w modutach ATWINC15x0 obstuguje jednoczesnie do 4 sesji
wymiany danych przy uzyciu protokotu TCP (Transmission Control Protocol) i do 7 sesji
wymiany danych przy uzyciu protokotu UDP (User Datagram Protocol) w trybach
klient/serwer. Kontroler z serii ATWINC15x0 moze pracowac jako terminal dostepowy Soft-
AP (Soft Access Point) obstugujgcy pojedynczg sesje. Mozliwa jest réwniez aktualizacja
firmware w module dokonywana ,w locie”, czyli bez koniecznosci przerywania jego
normalnej pracy. Cechy stosu TCP/IP zaimplementowanego w modutach serii ATWINC 15x0

podsumowuje ponizsza tabela.
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WINC1500 base FW -19.5.2

* On-Chip Network Stack to offload MCU

Network:
TCP, UDP, DHCP, ARP, HTTP, SSL, TLS and DNS

+ TCP/IP protocol stack (client/server) sockets

Wi-Fi security WEP, WPA, WPA2 and WPS

+ Soft-AP support (1 station)

* Network protocols (DHCP/DNS)
« WSC (wireless simple configuration WPS)
* Provisioning viaHTTP server
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Supported items

Integrated Network IP stackto minimize host CPU

TLS protocol version TLS1.2 - Client & Server
Mutual authentication.
* X509 certificate revocation scheme.
* Add SHA384 and SHAS12 support in X509 certificates processing.
*  SWintegration with ATECC508 (Add ECDSA/ECHE support).

example cipher suites supported

- TLS DHE RSA WITH AES 128 GCM_SHA256
TLS_RSA_WITH_AES_128_GCM_SHA256
TLS DHE _RSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA255 (w ECC508A)
TLS ECDHE_ECDSA WITH_AES 128 GCM SHA256 (w ECC508A)

x 4 TCP sockets (client or server).
x 7 UDP sockets (client or server).

OPEN / WEP security / WPA Personal Security (WPA1TNWPAZ)

OPEN, WEP security, WPAZ2 support

DHCPv4 (client/server); DNS Resolver
WPS v2.0 for PBC (Push button configuration), PIN methods

AP mode based web configuration

+ Device FW Over-The-Air (OTA) upgrade Full OTA capability with integrity HTTPS support
+ No O0S small footprint host driver. up to 15K required at Host side

Narzedzia uruchomieniowe

Dostepne sg zestawy uruchomieniowe dedykowane kontrolerom sieci rodziny ATWINC15x0.
Pierwszym z nich jest ptytka rozszerzajgca o symbolu ATWINC-XPRO z gniazdem XPRO
umozliwiajgca jej dotgczenie do bazowych ptytek rozwojowych z serii SAM Xplained. Poza
samym modutem ATWINC1510 znajdziemy na niej ukfad kryptograficzny ATECC108A. Drugim
jest zestaw ATWINC1500-XSTK, w ktdrym poza opisang wyzej ptytkg rozszerzajgca, znajduje
sie bazowa ptyta prototypowa ATSAMD21-XPRO oraz kolejna ptytka rozszerzajgca ATIO1-
XPRO, zawierajgca m.in. czujniki oswietlenia i temperatury oraz gniazdo kart pamieci
microSD. Producent udostepnit uzytkownikom 35 przyktadowych aplikacji (programow)
prezentujgcych mozliwe zastosowania omawianego zestawu. Dostepna jest rowniez ptytka
rozszerzajgca AC164156 wyposazona w ztgcze Pictail Plus i umozliwiajgca wspdtprace
z ptytami  prototypowymi dedykowanymi mikrokontrolerom PIC, a takze ptytka
rozszerzajagca WiFi 7 ClickBoard™ (MIKROE-2046), opracowana przez firme

MikroElektronika, wyposazona z ztgcze MikroBUS.
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zgodnosci wydany przez organizacje Wi-Fi Alliance (WFA Certification) oraz spetniaja

wymagania FCC (USA), CE/ETSI (Europa), IC (Kanada) oraz Anatel (Brazylia).

Moduty ATWINC15x0 posiadajg wsparcie programowe zaréwno w srodowisku ATMEL Studio
7, jak rowniez MPLAB™ Harmony.

ATWINC1500-XPRO ATWINC1500-XSTK
\

AC164156 WiFi 7 Click (MIKROE- 2046)
Kompatybilnos¢

Przeprowadzone testy wykazaty kompatybilnos¢ modutéw ATWINC15x0 z 357 urzadzeniami
typu Access Point pochodzgcymi od réznych producentéw. Kontrolery te posiadajg certyfikat
I Podsumowanie

Moduty ATWINC15x0 zapewniajg najwyzszy mozliwy stopien bezpieczerstwa przesytanych

danych. Sg w petni certyfikowane, co niewatpliwie utatwia i przyspiesza uzyskanie certyfikatu
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dla urzadzenia, w ktdrym zostaty zastosowane. | co wazne - wyrdznia je ultraniski pobdr
pradu. Kontrolery sieciowe ATWINC15x0 oraz dedykowane im zestawy uruchomieniowe
mozna znalezé w ofercie firmy Transfer Multisort Elektronik (www.tme.eu), bedacej

oficjalnym dystrybutorem Microchip Technology.

Pawet Sidda
product manager

microcontrollers, development tools & communication modules
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